I\Venza

Guia comparativa de competidores de Venza

Declaracion sobre comparaciones competitivas justas

Las mejores practicas dictan que la proteccion de datos y el cumplimiento de la normativa requieren lo que se suele denominar

un "enfoque multicapa”. Seleccionar la capa de proteccién de datos y el proveedor adecuados lleva su tiempo. En todo lo que
hacemos, nuestro equipo de marketing de productos se esfuerza por alcanzar cuatro objetivos: (1) Ser transparentes, (2) Ser

colegiados, (3) Ser concisos y (&) Ser informativos.

Esperamos que la siguiente comparativa le ayude en su blsqueda del programa de proteccion de datos que mas le convenga.

Caracteristicas del programa

\Venza®

Competidor lider medio

Programa Coaching

v

X

Equipo dedicado al éxito del cliente para guiar a los usuarios en la implementacion de los productos Venza/CyberTek.

Los estudios de mercado muestran que esta caracteristica es poco frecuente, ofrecida por el 20% o menos de los

proveedores.

Formacion

v

v

Intervenciones de aprendizaje que incluyen modulos, juegos y examenes. Todo interactivo y actualizado.

Los estudios de mercado muestran que esta caracteristica es universal entre los proveedores, lo que indica que es

imprescindible.

Cursos basicos de
InfoSec

v

Formacion tutelada

Escenarios
centradosenla
hosteleria

Relaciones con los
huéspedes Modulo
RRHH

Carteles de
recepcion, limpieza
y comida y bebida
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Formacion (Cont.)

Varios idiomas

v

X

Tiempo medio de

. . ~4 Minutos ~8 Minutos
funcionamiento
Estructurade o .
Usuarios ilimitados Por usuario
costes

Seguimiento, métricas, analisis y
certificacion de conformidad

v

v

Acceso y seguimiento de los contenidos de aprendizaje a través de un Sistema de Gestion del Aprendizaje (SGA).

Informes a nivel de
propiedad

v

X

Serie de seminarios web sobre
hosteleria

v

X

Seminarios web mensuales en los que participan expertos externos y el equipo de \Venza/CyberTek, y que tratan temas

criticos de la hosteleria.

Los estudios de mercado muestran que esta caracteristica es poco frecuente, ofrecida por el 20% o menos de los

proveedores.

Campanas de phishing

v

v

Ejemplos simulados de intentos de

ingenieria social en el mundo real para identificar y evaluar vulnerabilidades de

ciberseguridad.

Cursos de
recuperacion

v

v

Complementode
alarmade
suplantacion de
identidad

X

Phishing selectivo
por propiedad
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Auditorias de sensibilizacion x
Spot Check v
Encuestas especificas para evaluar la pertinencia, la concienciacion y el impacto personal de la politica de seguridad de la
informacion.
Modelos de politicas « «

Una biblioteca de plantillas de politicas de cumplimiento y proteccion de datos para establecer la uniformidad organizativa y
mantener la seguridad de la informacién critica.

Cobertura de la violacion de x
datos v

Cobertura de la p6liza para los costes derivados de la violacién de datos (por ejemplo, auditorias forenses, multas, sustitucion
de equipos, notificaciones a los consumidores).

Exploracion ASV externa &« x

Escaneos trimestrales de vulnerabilidad del sistema para el cumplimiento de PCI DSS.

Gestion de la seguridad de los
proveedores

v v

Evaluacion de riesgos de los productos vy servicios prestados por terceros proveedores.

Preparacion del SAQ « x

Asistencia en la preparacion y cumplimentacion de cuestionarios de autoevaluacién (SAQ) para el cumplimiento de PCI DSS.

Los estudios de mercado muestran que esta caracteristica es poco frecuente, ofrecida por el 20% o menos de los
proveedores.

Deteccion y respuesta a puntos
finales

v v

Supervision continua del sistema con respuesta y analisis automatizados para contener los peligros y proporcionar
herramientas forenses para evitar que se repitan.

Supervision de registros y
amenazas

v v

Herramientas avanzadas para supervisar y registrar los incidentes de seguridad de la red.
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Servicio de asistenciadelos
servicios de seguridad

v

v

Asistencia remota al sistema 2

4 horas al dia, 7 dias a la semana, a cargo de personal informatico experto.

Gestion de cortafuegos

v

v

Crear, mantener y gestionar cortafuegos para la proteccion de la red.

Supervision y gestion a distancia

v

v

Cuadro de mandos

para asegurar, mantener y mejorar los sistemas informaticos.

Copia de seguridad y
recuperacion en caso de
catastrofe

v

v

Planificacién de copias de seguridad y respuesta a incidentes en caso de interrupciones de la red.

Atestado

v

v

Certificado de conformidad de la QSA una vez completado el SAQ/ROC.

Seguridad del correo electronico

v

v

Servicios de seguridad del correo electrdnico, incluidos el cifrado y el archivado.

Servicios de campo

v

v

Asistencia in situ de personal experto en MSS

o

Gestion de la privacidad

A\ 4

A\ 4

Soporte del sistema para documentar las medidas de privacidad con el fin de demostrar el cumplimiento de la normativa.

*La evaluacion de la oferta media de los principales competidores procede de la investigacion interna de Venza.
Representa una generalizacion de las ofertas tipicas disponibles y puede variar segin el competidor.
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